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FORORD

Slik tenker og arbeider FFi

FFI er 740 mennesker samlet rundt ett mal - & bruke kunnskap og teknologi
til & styrke Norges forsvarsevne. Utsyn gir en kort oppsummering av hva vi
skal gjgre de kommende fire arene for a na det malet.

For mange, ogsa i forsvarssektoren, er nok livet bak FFI-gjerdene
pa Kjeller og i Horten en ukjent og fremmed verden. Hva holder
de egentlig pa med der inne, alle sammen?

I forste del av Utsyn kan du lese om verden sett fra FFIs stasted.
Hvilke utfordringer mener vi forsvarssektoren og totalforsva-
ret vil mote de kommende &rene? Hva er de viktigste teknolo-
giske trendene som kommer til & pavirke Forsvarets operasjo-
ner, og hva slags sikkerhetspolitisk og skonomisk landskap ma
Forsvaret operere i?

I siste del gar vi neermere inn pa vart forskningsfaglige svar.
Hvordan skal FFI bidra til & lgse disse utfordringene? Hva slags
forskning og utvikling (FoU) er ngdvendig? Her kan du se hva vi vil
gjare for a na de syv nye resultatméalene vare.

Kunnskap og teknologi er makt

Nar vi ser pa ny kunnskap eller en ny teknologi er det to spersmal
som ma besvares: 1. Hvordan kan dette veere nyttig for Forsvaret
eller totalforsvaret? 2. Hvordan kan vi forsvare oss hvis en fiende
bruker den samme teknologien?

Det internasjonale sikkerhetspolitiske landskapet preges av
maktforskyvning og stormaktsrivalisering. I gkende grad kon-
kurrerer stormakter om & veere ledende innen teknologier som
kan gi dem en strategisk fordel. Det er en synlig trang til & samle
teknologisk kunnskap og bruke den som et verktoy for geo-
politisk makt. Den storste drivkraften i denne trenden er Kinas
framvekst som teknologisk supermakt.

Nato har definert atte banebrytende teknologier (Emerging and
Disruptive Technologies — ogsa kalt EDTer). Utvikling innen
disse teknologiene ses pa som sveart viktig for at Nato skal opp-
rettholde sitt teknologiske forsprang. Dermed blir EDTene ogsa
helt sentrale for FFIs virksomhet framover og ligger til grunn for
FoU-planen.
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Her i Norge star FFI for en stor del av FoU-arbeidet og praktisk
talt all teknologisk FoU i forsvarssektoren. Det gir oss en sveaert
viktig rolle framover, bade nar Norge skal styrke internasjonalt
sikkerhetspolitisk samarbeid, og for a utvikle den nasjonale tek-
nologi- og industribasen.

Forskning og utvikling for nasjonal sikkerhet

FFI skal styrke Forsvarets operative evne, det allierte samarbeidet
og totalforsvarsevnen gjennom FoU-arbeid og utnyttelse av den
teknologiske utviklingen. For & lykkes med dette i et langsiktig
perspektiv kreves dyp innsikt og forstaelse. Pa kort sikt kan den
samme innsikten og forstaelsen benyttes til & gjore det Forsvaret
vi til enhver tid har, best mulig.

FFI utferer hovedsakelig anvendt FoU. Det betyr at vi i neert sam-
arbeid med brukerne omsetter ny kunnskap og teori til konkrete
nye teknologiske lgsninger som Forsvaret kan anvende i opera-
sjoner. Dette arbeidet skjer med utgangspunkt i et omfattende
internasjonalt samarbeid, forst og fremst i Nato og med neere
allierte. Innovasjon, utprgving og testing er en naturlig del av det
vi kaller FoU. Slik sett er var virksomhet neermere praktisk nytte
og bruk enn det kanskje mange tror.

Vi tester og utvikler teknologi der Forsvaret er

FFI er bindeleddet mellom Forsvaret, vitenskapelige miljoer og
bedriftene som produserer utstyret Forsvaret bruker. Pa den ma-
ten bidrar vi bade til at Forsvaret tar i bruk ny teknologi raskere,
og vi bidrar til teknologiutvikling og verdiskapning. Lgsninger
som er utviklet og testet ved FFI blir senere til produkter som
skaper nye arbeidsplasser i norsk forsvarsindustri.

FFI skal styrke samarbeidet med Forsvaret og industrien i arene
som kommer for a statte Forsvaret i 4 ta i bruk den nye tekno-
logien. FFIs nye innovasjonssenter, ICE worx, vil fa en sentral
rolle i dette arbeidet.



Norske nisjeprodukter

Men hvordan kan et lite forskningsinstitutt i et lite land holde
tritt med sivile teknologigiganter og den rivende utviklingen
internasjonalt? FFI kan ikke veere verdensledende pa alle om-
rader, men vi skal veere det pa ngye utvalgte teknologiomrader.
For a vaere relevant for Forsvaret ma FFI prioritere ressursene
fornuftig og effektivt. Vi skal ha faglig bredde. Samtidig skal vi
konsentrere oss om oppgaver som andre i Norge vanskelig kan
lgse, der vi kan utgjere en vesentlig forskjell for Forsvaret. Vi
skal bidra til at Norge utvikler teknologiske systemer som gjor
oss til en attraktiv samarbeidspartner for allierte, slik at vi far
tilgang pa teknologi og forskningsmiljger der.

Missilutviklingen, fra Terne til Penguin og na Naval Strike Mis-
sile og Joint Strike Missile er ett eksempel pa et norsk «nisje-
produkt» hvor FFI har spilt en sentral rolle i flere tiar. NSM og
JSM er anskaffet av USA og andre allierte fordi de er de beste mis-
silene produsert i Vesten. Dette bidrar til byrdefordeling i Nato
og gkt operativ evne for alliansen.

Vi ma tenke nytt om nasjonal sikkerhet

I tillegg til at vi er en teknologisk radgiver og utvikler, gjor vart
allsidige fagmilje med gkonomer, statsvitere og systemutviklere
oss til en viktig samarbeidspartner i langtidsplanleggingen av
Forsvaret.

Var samlede kompetanse skal ogsd komme samfunnet ellers til
nytte. Nye trusler og virkemidler rammer pa tvers av sektorer.
Alle samfunnssektorer kan bli utsatt for sabotasje, kriminalitet,
maktbruk og press. P4 mange omrader er det ikke lenger et klart
skille mellom statssikkerhet og samfunnssikkerhet.

Dette pavirker ogsé FFIs rolle. Lasninger og teknologi som bru-
kes av Forsvaret ma brukes for & styrke samfunnssikkerhet og
beredskap pa sivil side der det er mulig, for eksempel innen sen-
sorteknologi. Sivilt-militeert samarbeid ma styrkes for & mate ut-
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fordringer som er i utvikling og blir mer komplekse. Framover vil
vivaere en mer synlig radgiver pa dette omradet, og vi vil spille en
sentral rolle i & videreutvikle det norske totalforsvaret.

Vi er klare for nye oppdrag

For & fylle rollen som premissleverander for utviklingen av
Forsvaret og totalforsvaret, ma vi ha selvstendighet og forsk-
ningsfrihet. Derfor er en del av vare inntekter basismidler som
brukes for a sikre den langsiktige forskningen og kompetansen.

Men 80 prosent av FFIs inntekter kommer ikke fra faste bevilg-
ninger. FFI er som eneste underliggende etat i sektoren opp-
dragsfinansiert. Det betyr at bade forsvarssektoren og sivile
aktarer i totalforsvaret ma betale for vare tjenester og var kom-
petanse. FFI er avhengige av at bade forsvarssektoren og total-
forsvarsakterene planlegger forskning og utvikling, og setter av
penger til dette.

Vi er her for dere. Bruk kunnskapen var.

U AN

John-Mikal Sterdal
administrerende direktor

Fra 1. juli 2021 er John-Mikal Sterdal direkter for Nato STOs Collaborative Support Office.
Espen Skjelland er konstituert som administrerende direkter ved FFl fra 1. mars 2021 frem
til ny AD er ansatt.
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Soldater fra Jegerkompaniet fra Garnisonen i
Sar-Varanger trener pa skarpskyting og samvirke med
F-16 jagerfly fra Luftforsvaret, i Halkavarre skytefelt,

i forbindelse med gvelse Cold Response 2020.

Foto: Simon Amdal / Forsvaret




Forsvarets hovedutfordringer

FORSVARETS HOVEDUTFORDRINGER

Vare forskere har laget en «vaermelding» for det skonomiske og
politiske landskapet Forsvaret ma mangvrere i framover. Her er
de viktigste veivalgene vi ma ta og problemene vi ma Igse.

De globale politiske, gkonomiske og sosiale
utviklingstrekkene som har dominert det
sikkerhetspolitiske bildet de siste arene
vil trolig fortsette og forsterke seg de nzer-
meste 4-5 arene.

Sikkerhetspolitiske utfordringer

Den norm- og avtalebaserte internasjonale
orden er under press, og utfordres i forste
rekke av de stormaktene som har sett en
slik orden som et instrument for vestlige
interesser. I stedet avtegner det seg et
bilde med sterkere stormaktsrivalisering
og konfrontasjon, selv om faren for apen
veepnet konflikt anses som liten.

Dette er imidlertid med pa a forsterke en
utvikling der konflikter i stigende grad vil
endre karakter ved at maktanvendelsen
flyttes fra konvensjonelle militeere makt-
midler over mot irreguleere virkemidler
som pavirkningsoperasjoner, cyberope-
rasjoner, gkonomisk og sosial destabilise-
ring og liknende. Det innebaerer at det vil
bli stadig vanskeligere a trekke et skarpt
skille mellom fred og krig, og mellom sam-
funnssikkerhet og statssikkerhet. Vi ma
venne oss til en verden med storre grad av
ustabilitet og usikkerhet der vi til enhver
tid lever i en form for konfrontasjon eller
konflikt, men der intensiteten kan svinge
med de politiske konjunkturene. Denne
tendensen forsterkes av Covid-19-pan-
demien som sa langt synes a ha avdekket
samfunnsmessige sarbarheter som kan bli
utnyttet for slike formal.

Ambisigse regionale stormakter

Internasjonalt vil den dominerende kon-
fliktlinjen veere konfrontasjonen mel-
lom Kina og USA, der det amerikanske
presidentvalget bare i begrenset grad
vil péavirke den langsiktige konkurran-
sen om en hegemonisk stilling, spesielt
i Asia. En amerikansk dreining mot Asia
kombinert med gkende ambisjoner hos
bade Russland og regionale stormakter
i Asia, Afrika og Latin-Amerika kan fore
til etablering av interessesfeerer eller
soner i stormaktenes neerhet der de inn-
remmer hverandre rett til innflytelse.
For en smastat som Norge i Russlands nzer-
het er dette et verstefallscenario der vi ma
veere forberedt pa 8 komme under betyde-
lig politisk og militeert press uten a kunne
regne med umiddelbar alliert stotte. I ytter-
ste konsekvens ma vi vaere forberedt pa og
planlegge for tunge militeere operasjoner.

Et naturlig svar pa dette ville veert et
sterkere europeisk forsvars- og sikker-
hetssamarbeid. Et sterkere europeisk
forsvarssamarbeid ville ogsa bidra til a
styrke Nato, bade militeert og politisk.
Til tross for opprettelsen av European
Defence Fund (EDF) og samtaler om en
europeisk forsvarsunion og europeisk
strategisk autonomi, synes de europeiske
landene fortsatt ikke a veere tilstrekkelig
enige om utfordringene til at det utlgser
en sterkere samordning av forsvars-
anstrengelsene. Sammen med ufordel-
aktige gkonomiske og demografiske tren-

Vi ma venne oss til en
verden med starre grad
av ustabilitet og usikkerhet
der vi til enhver tid lever i
en form for konfrontasjon
eller konflikt.

der bidrar dette til fortsatt avtagende
europeisk evne til & pavirke globale po-
litiske forhold s vel som & ivareta de
europeiske lands egne kjerneinteresser.

Denne utviklingen skaper gkende utfor-
dringer for Norge som en liten og allianse-
avhengig nasjon. Dette gker var relative
avhengighet av USA i en tid hvor det er
oppstatt tvil om USAs vilje til 4 st ved
sine allianseforpliktelser, men hvor ameri-
kanerne fortsatt har nasjonale strategiske
interesser i vare neeromrader. Samtidig
gjor teknologisk og gkonomisk utvikling
det stadig mer krevende a opprettholde
komplette og balanserte militeere styrker.
Utviklingen innebaerer derfor et behov for
en rekke krevende forsvarspolitiske av-
veininger og beslutninger.

e Hvordan kan vi utvikle samlede nasjo-

nale strategier for a fange opp et mer
uklart og sammensatt trusselbilde?
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* Hvordan kan vi fa til gkt flernasjonalt
forsvarssamarbeid for a redusere en-
hetskostnadene og sikre optimal for-
svarsevne per investert krone.

¢ Thvilken grad ber vi prioritere a tilret-
telegge for allierte forsterkninger
pa bekostning av tradisjonell nasjonal
forsvarskapasitet, nar denne uansett
vil veere utilstrekkelig hvis forsterk-
ninger uteblir?

e Hvilke konsekvenser ber teknologi-
utviklingen fa for operasjonskonsep-
ter og Forsvarets forvaltningsproses-
ser og -systemer?

« Kan og skal vi utvikle integrerte sivil-
militeere operasjonskonsepter der
et bredt spektrum av konvensjonelle
og nye virkemidler ses i ssmmenheng
for a motvirke de nye truslene?

@konomiske rammebetingelser

Med den forrige langtidsplanen (Prop. 151
S (2016-2017)) okte satsingen pa Fors-
varet betydelig. Analyser viste at tidligere
langtidsplaner var underfinansiert, og for
a lukke operative gap var det ngdvendig
med gkonomisk satsing,.

Siden den gang har det sikkerhetspolitiske
bildet forverret seg. En ytterligere satsing
kreves for at Forsvaret skal kunne ivare-
ta de samme oppgavene. Den gjeldende
langtidsplanen (Prop. 14 S (2020-2021)
legger til grunn en betraktelig gkning i for-
svarsbudsjettene for a gjgre dette mulig.

Selv om Natos toprosentmal har veert for-
ende for den gkonomiske opptrappingen
i langtidsplanen, viser de senere makro-
gkonomiske usikkerhetene at BNP-malet
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er sarbart for svingninger: Covid-19-pan-
demien har medfart en sterk nedgangs-
konjunktur i Norge, og folgelig har vi opp-
nadd BNP-malet allerede i 2020. Vi kan
likevel ikke si at Norges forsvarsevne er
en annen enn den ville veert med 1,6 pro-
sent av BNP, som vi trodde den ville bli
ved arets inngang. I langtidsplanen er det
imidlertid lagt opp til en reell gkonomisk
opptrapping, uavhengig av BNP-storrelse.
Det er viktig at denne opptrappingen fol-
ges for a kunne sikre en balanse mellom
oppgaver, struktur og gkonomi.

Det er imidlertid flere gkonomiske for-
hold som kan rokke ved balansen. En av
disse er valutasvingninger. Store deler av
et stadig okende investeringsbudsjett er
valutaeksponert, og det er med pa a skape
usikkerhet om de gkonomiske rammene.
Er rammene tilstrekkelige til a sikre en
omsetning som planlagt, eller er de for
store? Ved store avvik risikerer man at
planen ma justeres, og at justeringene
skjer der man kan og ikke nedvendigvis
ville valgt dersom kostnadsbildet hadde
veert mer forutsigbart.

Den overordnede balansen

I den gjeldende langtidsplanen for for-
svarssektoren pekes det pa Forsvarets
mangelfulle beredskap, tilstedeveerelse
og utholdenhet som hovedutfordringer.
Dette gjenspeiler en ubalanse mellom
Forsvarets oppgaver, struktur og gkonomi
som har utviklet seg etter den kalde kri-
gens slutt og som har vedvart til i dag, til
tross for avbgtende tiltak som et resultat
av en forverret sikkerhetspolitisk situa-
sjon de siste arene.

Det har veert investert i nytt materiell. In-
vesteringsandelen i forsvarsbudsjettet er

historisk hgy. Mer «usynlige» kapasiteter
slik som reservedeler, beredskapslager,
vedlikehold og kommunikasjonssystemer
har fatt mindre oppmerksomhet. Dette
har fatt direkte og negativ effekt pa bered-
skap og utholdenhet.

Fra og med forrige langtidsplan har imid-
lertid regjeringen styrket satsingen pa
disse stottende kapasitetene med den
folge at Forsvaret har forbedret bered-
skapen og utholdenheten de siste are-
ne. Slikt tar likevel lang tid, og status pa
dette omradet kan ikke forventes a veere
tilfredsstillende for mot slutten av tiaret.

En ytterligere utfordring er at mange av
Forsvarets hovedsystemer er under ut-
skifting, noe som svekker den operative
ytelsen og tilgjengeligheten i flere ar fram-
over. Det blir derfor viktig a holde et hayt
trykk pa a rette opp det som gjor at dagens
forsvar ikke fungerer optimalt, samtidig
som vi evner a se lenger fram og planlegge
for det forsvaret vi skal realisere nar alle
disse nye systemene er pa plass.

Forsvaret vil alltid veere i utskiftning. Vi
ma veere i stand til & utvikle Forsvaret
samtidig som vi drifter det.

Spesielle utfordringer

For a fa Forsvarets operative evne pa et til-
fredsstillende niva er det noen utfordrin-
ger som peker seg ut som spesielt kritiske:

¢ Langtrekkende missiler med stor
ngyaktighet er en gkende trussel mot
Norges og Forsvarets mest strategiske
kapasiteter. Vi ma gke var evne til a sta
imot disse gjennom bade passive og
aktive tiltak, slik som styrket luftvern,
beskyttelse, spredning og mobilitet.



FORSVARETS HOVEDUTFORDRINGER

Forsvaret vil alltid veere i utskiftning.
Vi ma veere i stand til & utvikle Forsvaret
samtidig som vi drifter det.

¢ Det digitale og elektromagnetiske
operasjonsmiljeet er stadig viktigere
krigforingsdomener. Vi utsettes for
etterretning, kriminell sabotasje og
utpressing (lgspengevirus) i det digi-
tale rom daglig. Men i en konflikt ma
vi kunne forvente angrep mot sivile og
militeere installasjoner gjennom det
digitale rom. Forsvaret ma styrke sin
evne bade til & motsta angrep og til &
kunne operere under forhold der for
eksempel egne kommunikasjonsmid-
ler og datanett er degradert pa grunn
av slike angrep.

* I en situasjon der ny teknologi forer
til at operasjonstempoet gker og en
motstander har vapen som virker pa
lange avstander, gker kravet til over-
sikt og situasjonsforstaelse. Forsvarets
evne til overvaking og etterretning er
derfor sentral og ma styrkes framover.

Grasoner og totalforsvaret

Stadig sterre bekymring er knyttet til det
som kalles hybride/sammensatte trusler
eller grasoneutfordringer. Péavirknings-
midler som cyberoperasjoner og pavirk-
ningsoperasjoner i sosiale medier er van-
skelige & oppdage. Det kan veere vanskelig
a avdekke hvilke aktgrer som star bak,
og hvilken intensjon de har. Slike angrep
kan sette samfunnsfunksjoner ut av spill,
undergrave tilliten i samfunnet og pavir-
ke sa vel politiske beslutningsprosesser
som befolkningens holdninger og atferd i
fredstid.

For 4 bygge motstandsevne mot slike
trusler ma bade Forsvaret og ikke minst
sivil sektor bli bedre til a forsta, oppdage,

Luftvernartillerister setter opp antenner til NASAMS Ill (Norwegian Advanced Surface to . .
Air Missile System) under gvelsen Falcon Response 2020 pa Luftforsvarets base Rygge. analysere og handtere et bredt sett virke-
Foto: Ingeborg Gloppen Johnsen / Forsvaret midler innenfor cyber- og informasjons-
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domenet, samtidig som personvern og
ytringsfriheten ivaretas.

Slike problemstillinger synliggjor det
gjensidige avhengighetsforholdet mellom
Forsvaret og det sivile samfunnet. For-
svaret stotter sivile myndigheter pa flere
omrader, slik som fiskerioppsyn, kontra-
terror og sgk og redning. Men ikke minst
er Forsvaret avhengig av sivile kapasiteter
ihele spekteret fred, krise og krig. Det betyr
igjen at det kan veere vel sa effektivt for en
angriper a sla til mot sivile som militeere
mal. Drivstofforsyning, transportakser,
telekommunikasjon og andre strategiske
kapasiteter er sarbare for langtrekkende
missiler, sabotasje og cyberoperasjoner,
for 4 nevne noe. Mange grep har blitt
tatt for a styrke totalforsvaret de siste
arene, men det er fremdeles behov for
ytterligere a bedre situasjonsforstéaelsen,
redusere sarbarheter og intensivere det
sivil-militeere samarbeidet.

Personell og kompetanse

En av flere sentrale forutsetninger for at
forsvarssektoren skal kunne mate hayere
operative krav og skjerpede klartider,
er tilstrekkelig tilgang pa personell med
relevant kompetanse. I kommende lang-
tidsperiode legges det opp til en gradvis
okning i personellvolumet samtidig som
Forsvarets bemanningskonsepter videre-
utvikles for a bygge robusthet og uthol-
denhet i styrkestrukturen.

Forsvarets evne til a rekruttere og beholde
personell ma ogsa styrkes. De siste arene
er det gjennomfort flere viktige endringer
innenfor personell- og kompetanseomra-
det som forventes a ha en positiv effekt,
blant annet militeerordningen (OMT),
utdanningsreformen og innfgring av all-
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Cyberforsvarets operasjonssenter pa Jgrstadmoen. Foto: Anette Ask / Forsvaret

menn verneplikt og videreutvikling av
forstegangstjenesten. Ny teknologi og
innfering av nytt materiell vil endre ma-
ten oppgaver lgses pa og pavirke Forsva-
rets behov for kompetanse. Hvordan For-
svaret er i stand til 4 endre og innrette seg
i takt med teknologiutviklingen vil veere
vesentlig for a lykkes med denne kompe-
tansedreiningen.

Modernisering

Forsvaret har behov for & omstille stotte-
virksomheten raskt de kommende arene.
Samtidig som omgivelsene har haye for-
ventinger til besparelser knyttet til effek-
tivisering, er det et stort behov internt i
Forsvaret for & modernisere og profesjo-
nalisere en rekke sentrale virksomhets-
omrader. Modernisering av sektorens
IKT-systemer og -tjenester er en kritisk
forutsetning for at dette skal lykkes, pa

samme mate som at styrkingen av sekto-
rens kompetanse pa forvaltning og mod-
ernisering er viktig.

FFI har tidligere avdekket at forsvarssek-
toren har store utfordringer med & lykkes
med komplekse omstillingsprosesser.
Dette gjelder seerlig i tilfeller hvor IKT
star sentralt og hvor effektivisering er en
malsetting. Derfor er Forsvaret avhengig
av a bade gjennomfaere den planlagte mo-
derniseringen pa en god mate, og a fort-
lopende identifisere nye omrader og mu-
ligheter for modernisering.



Teknologisk utvikling

Forsvaret ma bruke ny teknologi effektivt
for & overleve pa framtidens stridsfelt.

Opp gjennom historien har det dukket opp teknologi som funda-
mentalt har forandret spillereglene og styrkeforholdet pa slag-
marken. Fly, kjernevapen, missilteknologi og presisjonsstyrte
vapen - alle disse nyvinningene endret forutsetningen for veep-
net konflikt og skapte helt nye operasjonskonsepter.

Spersmaélet vi hele tiden ma stille oss, er: hvilke nye teknologier kan
tenkes a fa en banebrytende innvirkning p& Forsvarets operasjo-
ner i framtiden? Da snakker vi ikke bare om hvilke teknologier vi
selv kan dra nytte av, men ogsa hva vi kan bli ngdt til & forsvare oss
mot. Nar vil disse teknologiene vaere modne nok for & tas i bruk?
Oghvordan kan vi best mulig forberede oss pa en slik utvikling?

Styrkeforholdene endrer seg

Den teknologiske maktbalansen internasjonalt pavirker ogsa
Forsvaret. Her ser vi to hovedtrender: USAs og Vestens mili-
teerteknologiske forsprang krymper, og sivil teknologiutvikling
blir stadig viktigere. USA er fortsatt storst innen forsvarsrelatert
forskning og utvikling. Men det teknologiske gapet mellom USA
og for eksempel Kina og Russland kan sies 4 ha blitt mindre de
siste tidrene, blant annet pa grunn av den enorme gkonomiske
veksten i Kina og en omfattende forsvarsmodernisering i Russland.

I motsetning til under den kalde krigen er det sivil sektor som na
bruker mest penger pa teknologiutvikling. Omrader som biotek-
nologi, autonomi og kunstig intelligens blir drevet fram fordi de
har et enormt kommersielt potensial. Mange av de nye tekno-
logiene har selvsagt ogsa en militeer anvendelse. Utviklingen
pavirker trusselbildet fordi potensielt skadelig teknologi blir til-
gjengelig ogsa for ikke-statlige aktgrer og enkeltpersoner.

Tempoet i den sivile teknologiutviklingen utfordrer dessuten de
langdryge militeere anskaffelsesprosessene. Et sentralt spgrsmal
framover er hvordan Forsvaret raskere kan nyttiggjore seg av ny
teknologi der det er relevant.

TEKNOLOGISK UTVIKLING

Trendbildet

Nato-rapporten «Science & Technology trends 2020-2040»
trekker fram atte banebrytende teknologier, ogsa kalt EDTer
(Emerging and Disruptive Technologies). En satsing pa disse
teknologiene innenfor Nato-alliansen anses helt ngdvendig for a
opprettholde det teknologiske forspranget. De atte omradene er
data, kunstig intelligens, autonomi, romteknologi, hypersonisk
teknologi, kvanteteknologi, bioteknologi og materialteknologi.
Den disruptive effekten antas 4 komme i ulike kombinasjoner
mellom disse atte. (Se side 13.)

EDTene blir helt sentrale for FFIs virksomhet framover. Vi ma
vise hvordan Forsvarets operasjoner blir pavirket av teknologi-
trendene, slik at vi kan ta hensyn til dette nar Forsvaret skal plan-
legge for framtiden og kjope inn materiell.

Enorme operative muligheter

Teknologiske trender kan aldri ses isolert. Et sentralt begrep er
konvergens - hvordan kan teknologier utnyttes sammen og for-
sterke hverandre? Et klassisk eksempel pa konvergens er smart-
telefonen, der telefon, datamaskin og kamera ble slatt sammen
og forandret maten vi kommuniserer, handler varer og forstar
verden pa.

I militeer ssmmenheng kan sensorteknologi sammen med auto-
nome svermer, ubemannede systemer og kunstig intelligens kon-
vergere. Teknologien kan potensielt gi oss langt bedre situasjons-
forstaelse i sanntid. Den part som behersker og kan omsette dette
til gode beslutninger og effektiv innsats, vil ha et enormt overtak
over en motstander som ikke klarer det samme.

Effektivisering

Teknologi kan fare til effektivisering, ogsa i Forsvaret. I disse
dager foregar det for eksempel et eksperiment der FFI og et si-
vilt teknologifirma samarbeider om a gjore logistikk-kolonner
delvis ubemannede. Et slik konsept kan ha bade operative og

Forsknings- og utviklingsplan / Del 1 1"



TEKNOLOGISK UTVIKLING

Teknologi er en viktig driver for utviklingen
av Forsvaret og resten av forsvarssektoren.
Operasjonene ma tilpasses banebrytende
teknologi som er tilgjengelig, ikke omvendt.

okonomiske fordeler, og det gjor at vi setter feerre menneskeliv
i fare. Enten vi liker det eller ei — automatisering og robotisering
vil gjore behovet for menneskelig arbeidskraft mindre i mange
bransjer framover. Et viktig spersmal er hvordan Forsvaret kan
ta i bruk slik teknologi for & effektivisere eller forbedre logistikk
og forvaltning. Malet med slik effektivisering mé vaere a sikre sol-
datene bedre stotte og a frigjare arbeidskraft til viktige oppgaver.

Nye sarbarheter krever samarbeid

Den teknologiske utviklingen gjor at omrader vi tidligere regnet
som trygge, er blitt mer sarbare. En motstander kan ramme oss
med langtrekkende presisjonsvapen med kort eller ingen vars-
lingstid. Det digitale rom er blitt et krigfaringsdomene der angrep
kan lamme sentrale samfunnsfunksjoner. Vi ma analysere og for-
sta disse sarbarhetene for a vite hvordan Forsvaret skal innrettes.

Det nye trusselbildet, der ikke-statlige akterer og enkeltpersoner
kan ramme sivile og militeere mal, krever et godt samarbeid pa
tvers av sektorer - eller sagt med andre ord, et velfungerende total-
forsvar. Skillet mellom Forsvarets oppgaver, a opprettholde statlig
suverenitet, og samfunnssikkerhet er ikke lenger sa tydelig.

Teknologi gir ogsa statlige aktorer et utvidet arsenal til & pavirke
en motstanders befolkning og operere i grasonen mellom Kkrig,
krise og fred uten at vi kan avdekke at det er en statlig aktgr som
star bak. Forsvaret kan ikke svare pa et slikt trusselbilde alene.

Vare anbefalinger

Forsvaret trenger en helhetlig tilnszerming hvor teknologiske
muligheter og sarbarheter vurderes sammen med utviklingen av
doktriner, konsepter, kompetanse og organisasjon. Alternative
konsepter og nye teknologier ma vurderes mer systematisk og re-
elt tidlig i materiellanskaffelsesprosjektene.

Suksess pa dette omradet forutsetter et effektivt anskaffelses-
regime og en evne til & integrere ny teknologi gjennom testing

12 UTSYN

og eksperimentering og et kreativt samarbeid mellom Forsvaret,
industrien og forskningsmiljoene. Basisen for alt dette ligger i
FFIs kjernevirksomhet - forskning og utvikling for & bygge kom-
petanse, analysere og utvikle lgsninger for den nye teknologien.

FFI star selvsagt ikke alene i dette arbeidet. For a forsta, standar-
disere, anskaffe og utvikle ny teknologi er vi avhengig av samar-
beid med allierte, industri og nasjonale og internasjonale tekno-
logimiljger.

12019 ga FFI ut rapporten Forsvarsteknologiske trender — en over-
ordnet analyse av teknologiens betydning for et effektivt og relevant
forsvar. 1 rapportsammendraget ble FFIs anbefalinger omsatt til
fire overordnede rad til forsvarssektoren.

» Viber prioritere utviklingen av et moderne hayteknologisk
forsvar.

 Vibgr utbedre vesentlige teknologiske sarbarheter.

» Vibgrinvestere langsiktig i de mest vesentlige
teknologiomradene.

e Viber bygge en sterkere innovasjonskultur i Forsvaret.
Disse radene er fortsatt like aktuelle. FFI har mange prosjekter og

tiltak som skal hjelpe Forsvaret i denne retningen. Det kan du lese
mer om fra side 16.



TEKNOLOGISK UTVIKLING

Nye banebrytende teknologier

Nato har definert atte teknologier (Emerging and Disruptive Technologies - EDT)
som skal fglges opp spesielt i alliansens teknologiutvikling framover. De banebrytende
effektene vil mest trolig skje nar disse teknologiene kombineres pa nye mater.

n Stordata og avanserte analyser

Utviklingen innen data- og regnekraft gjgr det mulig & strukturere,
visualisere, tolke og utnytte uoversiktlige og stadig skende meng-
der informasjon raskere og pa nye mater. | militeer sammenheng
er stordata spesielt viktig innen etterretning, overvaking, rekogno-
sering og planlegging. Stordataanalyse kan gi bedre beslutnings-
grunnlag og situasjonsforstaelse, som i sin tur kan gi operative
og strategiske fordeler. Teknologien kan ogséa bidra til & optimere
logistikk og utvikle nye materialer, sensorer og treningsmetoder.

Kunstig intelligens

Er kort forklart algoritmer som gir maskiner evnen til & utfare opp-
gaver som normalt krever menneskelig intelligens - for eksempel
a gjenkjenne mgnstre, leere av erfaring, trekke konklusjoner eller
handle. Militeert gir teknologien nye muligheter innen blant annet
beslutningsstatte, situasjonsforstaelse, planlegging, logistikk, mal-
utvelgelse og svermteknologi og vil bli essensiell som stgtteverk-
tgy for koordinering av autonome og bemannede systemer. Stikk-
ord er gkt hastighet og presisjon i beslutningsprosessene.

Autonomi

Autonomi betegner et systems egenskap til 4 tolke og reagere pa
omgivelsene og ta egne valg for & lgse en oppgave. Nato forventer
at autonomi vil gke fleksibiliteten, utholdenheten og effektiviteten
i militaere operasjoner, ikke minst ved bruk av autonome svermer.
Teknologien gir blant annet nye muligheter innen urbane opera-
sjoner, cyberoperasjoner, logistikk og situasjonsforstaelse, men gir
ogsa utfordringer knyttet til interoperabilitet.

n Kvanteteknologier

Teknologiutvikling basert pa kunnskap om kvantefysikk - som be-
skriver materien og vekselvirkninger pa atomaer og subatomaer
skala - er igjen i ferd med & skyte fart. Neste generasjons kvante-
teknologier utnytter de fundamentale kvantefysiske fenomenene
sammenfiltring og superposisjon til & gjgre store fremskritt, i
hovedsak innen, komplekse beregninger og datakraft, navigering
og sveert presis tidsstempling og posisjonering, sensor- og bilde-
teknologi, sikker kommunikasjon, energilagring og materialtekno-
logi. | militeer sammenheng kan kvanteteknologi potensielt gi oss
sikker navigering og posisjonering uten GPS og satellittnavigering,
ogsa under vann.

H Romteknologi
Omfatter all bruk av teknologi i rommet, det vil si mer enn 100 km
over havoverflaten. Dette er et sveert viktig domene for sivil og mi-

litzer virksomhet framover, spesielt innen navigasjon, kommunika-
sjon og overvaking. Utviklingen innen smasatellitter og sensorer
forventes a 4 stor effekt. Innen 2030 forventes antallet satellitter &
femdobles. Dette vil drastisk utvide tilgangen pa romrelaterte tje-
nester. Pa sensorsiden kan mikrobglgefotonikk (microwave photo-
nics) gi satellittbaserte radarer med langt lavere vekt og hgyere
ytelse enn i dag.

n Hypersonisk teknologi

Hypersoniske vapensystemer (missiler og farkoster) defineres ved
at de er mangvrerbare og opererer i hastigheter hgyere enn Mach
5 (ca. 6000 km/t). Slike hastigheter oppnas nar man kommer inn
i atmosfeeren fra verdensrommet, eller ved hjelp av kombinert
fremdrift med rakett- og scramjet-motorer. Teknologien kan brukes
bade til rekognosering og langdistanseangrep, ogsa med svermer,
og vil utgjere en trussel mot store deler av dagens styrkestruktur.
Mottiltak mot hypersoniske og mangvrerbare missiler, farkoster
eller svermer er sveert utfordrende. Russland og Kina virker for gye-
blikket & ha kommet lenger enn Nato og USA i utviklingen pa dette
omréadet.

Bioteknologi og menneskelig forbedring

Omfatter et bredt forskningsfelt der biologi, genteknologi, nye mate-
rialer, medisin og teknologiske hjelpemidler brukes og kombineres
for & forsterke eller forbedre menneskelige egenskaper. Det kan
veere smarte, biologiske eller levende sensorer som overvaker helse-
tilstanden, forebygger skader, stiller diagnoser eller varsler om kije-
miske angrep. Det kan ogsa innebaere utvikling av ulike proteser,
klesplagg, sensorer, menneske-maskin-grensesnitt og eksoskjelet-
ter brukt som soldatutrustning for a forsterke sansene og gke uthol-
denhet og styrke. Syntetisk biologi - definert som design og utbyg-
ging av modifiserte eller nye biologiske systemer - apner for a gi
mennesker og organismer egenskaper som ikke forekommer naturlig.

n Materialteknologi (nye materialer og tilvirkning)

Dette dreier seg om kunstige materialer med unike egenskaper,
for eksempel framstilt ved hjelp av nanoteknologi eller syntetisk
biologi. Vi forventer at nye materialer vil gjgre militeert utstyr og
bekledning lettere, sterkere og mer energieffektivt. Det er spesielt
knyttet forventning til grafen og andre 2D-materialer. Vi forventer
at nye materialer for eksempel vi gi oss raskere kommunikasjon,
mer effektiv energilagring, mer falsomme sensorer, nye signatur-
reduserende materialer og bedre varmebeskyttelse ved hyperso-
niske hastigheter. Additiv tilvirkning, ogsa kjent som 3D-printing,
gjer det mulig med rask produksjon, reparasjoner og bruk av nye
materialer i militeere sammenhenger.
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Forsker Tennes Frostad Nygaard
prevekjerer en firbent robot fra
Boston Dynamics.

Foto: Espen Hofoss / FFI

FFls malbilde
2021-2024

Forsvarets operativ evne, alliert samarbeid og totalforsvarsevnen er styrket

ved FoU og utnyttelse av den teknologiske utviklingen

EFFEKT-
MAL
v

1 2 3 4
Radgivning for utforming Operativ evne er forbedret FoU-basert kunnskap er Teknologiske muligheter
av forsvarspolitikken ved FoU-basert kunnskap til brukt i planlegging og er utnyttet raskere
er styrket operativ virksomhet, utdanning, gjennomfgring av
l&' trening, gving og evaluering materiellinvesteringer
52 )
A=
W 5 6 7
Kunnskapsproduksjon er Totalforsvaret og Den nasjonale teknologi-
styrket gjennom strategisk sivilt-militeert samarbeid er styrket og industribasen er styrket
FoU-samarbeid med allierte og ved FoU og utnyttelse av den gjennom FoU
utvalgte aktgrer teknologiske utviklingen
n
b
§°§ } Styrket virksomhetsstyring Styrket samhandling Forsvarlig forvaltning
&
<

Riktig kompetanse og Styrket ledelsesutvikling

Effektiv bruk av IKT

INNSATS-
MAL
v

tilpasset kapasitet og medarbeiderskap
VERDIER VISJON
Skapende, drivende, Vi gjer kunnskap og ideer
vidsynt og ansvarlig til et effektivt forsvar
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VAR FORSKNING

FFI skal lyse opp framtiden for Forsvaret

Var oppgave er a se ting i sammenheng slik at forsvars-
politikken og de strategiske veivalgene vi tar, er gode
svar pa utfordringene Forsvaret mgter.

16

FFls resultatmal 1:

Radgiving for utforming av

forsvarspolitikken er styrket

UTSYN

FFI er en sentral radgiver i forkant av ny
langtidsplan for forsvarssektoren hvert
fierde ar. Her gir vi en helhetlig, forsk-
ningsbasert anbefaling om Forsvarets
innretning de neste fire arene og lenger
fram. FFI gir ogsa vesentlige bidrag til
Forsvarssjefens fagmiliteere rad (FMR).

FFIs administrerende direkter har faste
meter med politisk ledelse i FD to ganger
iaret. I tillegg har vii2020 etablert «Mili-
teerteknologisk arena» der FFI og Fors-
varets toppledelse mgtes to ganger i aret.
Her settes det av god tid til a diskutere
relevante temaer pa gradert niva. Mgtene
tar for seg teknologiske trender av betyd-
ning for Forsvaret, og teknologiens mulig-
heter, begrensninger og risikoer.

Bade Forsvarsdepartementet og Forsvars-
sjefen har signalisert at de gnsker mer
stotte fra FFI til langtidsplanlegging
framover.

Et allsidig institutt

For a kunne gi rad om et sa komplekst
tema er FFI avhengig av tung fagkunn-
skap innen en rekke disipliner, dybde-
kompetanse om Forsvaret og Forsvarets
oppgaver, og ikke minst solid teknologisk
og fellesoperativ forstaelse.

Nokkelen til & gi gode rad ligger i a ut-
nytte instituttets kunnskap pa tvers av
forskningsprosjekter.

FFIs samlede innspill til langtidsplan-
leggingen blir til ved & heste kunnskap
fra mange ulike FoU-prosjekter og fag-
omrader. Blant annet:

¢ Materiellanskaffelser: Hva slags
nytt materiell er nedvendig for & fa et
effektivt og relevant forsvar?

¢ Kampstrukturer: Hvordan teknologi
og tilgjengelig materiell kan brukes for
a oppna gnsket effekt i et fellesoperativt
konsept. Kan vi gjennom scenarioer
konkretisere Forsvarets oppgaver og
analysere hvilke operasjoner, konsep-
ter og styrker som kreves for a lgse
oppgavene?

¢ @konomi: Hva vil de totale kostnade-
ne for Forsvaret bli pa lang sikt? Hvil-
ke muligheter er det for a effektivisere
Forsvaret og forsvarssektoren?

* Omverdenanalyse: Hvilke trender
innen storpolitikk, teknologi, gkono-
mi, befolkning og klima kan ha betyd-
ning for Forsvaret? Hvilke ikke-statlige
aktgrer kan pavirke Norges sikkerhet?

¢ Totalforsvar: Hvordan kan Forsvaret
og andre sivile og offentlige samfunns-
funksjoner samarbeide for a styrke
Norges forsvarsevne?

Na tar vi grep for 4 systematisere sam-
menstillingen av all denne kunnskapen



ytterligere og styrke arbeidet med lang-
tidsplanlegging.

Nytt prosjekt skal samle tradene

I januar 2021 startet vi opp et nytt pro-
sjekt kalt «Strategiske forsvarsanaly-
ser». Prosjektet vil se pa Forsvaret under
ett, pa tvers av etatene. Her skal vi koor-
dinere og sammenstille FFIs innspill til
den strategiske utviklingen av Forsvaret.
Underveis i arbeidet vil prosjektet ha dia-
log med departementet, Forsvarsstaben,
Etterretningstjenesten, Forsvarets opera-
tive hovedkvarter og forsvarsgrenene.

Hovedleveransen vil vaere en arlig gradert
rapport som analyserer balansen mellom
Forsvarets oppgaver, struktur og gkonomi
og gjor dypdykk innen utvalgte teknologi-
omrader.

For & gjore Forsvarsdepartementet og
Stortinget i stand til a fatte gode beslut-
ninger vil prosjektet vise konsekvensene
av a legge forsvarspolitikken pa ulike am-
bisjonsnivaer. Vi skal vise hvilken risiko
Norge tar ved a prioritere ulike oppgaver
og evner opp eller ned. Vi skal ogsa gjgre
en kost-nytte-vurdering av ulike valg med
hensyn til styrking, anskaffelse eller utfa-
sing av hovedmateriell og avdelinger.

Prosjektet vil utarbeide et scenario-
grunnlag som beskriver mulige framtidige
sikkerhetsutfordringer for Norge. Vi skal
ogsa utvikle og vurdere ulike operasjons-

VAR FORSKNING

Forsvarssjef Eirik Kristoffersen og administrerende direktar John-Mikal Sterdal.
Foto: Espen Wang-Naveen / FFI

konsepter og bidra til teknologisk, kon-
septuell og organisatorisk innovasjon i
forsvarssektoren.

Muntlige rad

Sa er det jo slik at rapporter ikke alltid er
den beste maten for a overlevere kunn-
skap. Vel sa viktig som de formelle leve-
ransene og rapportene er den lgpende
dialogen og den formelle og uformelle
kontakten mellom FFIs forskere og fag-
miljgene i forsvarssektoren.

Framover har vi som maél a finne flere are-
naer for & dele var kunnskap og forsterke
var rolle som radgiver.

DET GRONNE SKIFTET

Klimaendringer en av de sterste utfor-
dringene samfunnet star overfor og
kan fa gkt betydning i sikkerhets- og
forsvarspolitikken. FFI skal bidra til at
forsvarssektoren nar FNs baerekrafts-
mal og regjeringens klimamal i takt
med det grgnne skiftet i samfunnet.

Dette innebaerer & se pa virkemidler
og miljgeffektive tiltak som er bade
lennsomme og styrker Forsvarets
operative evne.

Forsknings- og utviklingsplan / Del 1
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VAR FORSKNING

Slik skal FFI bidra til gkt operativ evne

Kunnskap er lite verdt for Forsvaret hvis den
ikke gir et fortrinn nar det virkelig gjelder.
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FFls resultatmal 2:

Operativ evne er forbedret

ved FoU-basert kunnskap
til operativ virksomhet,
utdanning, trening, aving
og evaluering

UTSYN

Forsvarssjefen gnsker i kommende lang-
tidsperiode & prioritere beredskap og
samvirke i Forsvaret. Norske styrker skal
veere raskere klare til kamp og bedre for-
beredt pa krise og krig. Samtidig skal det
fellesoperative samarbeidet bli bedre -
bade mellom vapengrenene, med allierte
og med akterene i totalforsvarskonseptet.

Et allsidig institutt

FFI utferer forskning, utvikling og rad-
giving pa alle nivaer i Forsvaret — alt fra
testing av primuser til overordnede rad
om organisering av Forsvaret pa lang sikt.
Vi ser pa alt fra mikrobiologiske trusler til
romteknologi. Til syvende og sist skal alt vi
gjor, ende opp i gkt operativ utholdenhet
og evne. Men FFI har ogsa forsknings-
aktiviteter spesielt rettet inn mot opera-
sjoner, utdanning, gving og evaluering.

Planlegge operasjoner

Langsiktig forsvarsplanlegging skaper de-
batt og er synlig i mediene. Men ogsé pa
operasjonelt niva er Forsvaret avhengig
av planlegging. A ha hensiktsmessige ope-
rative prosesser og rutiner er en forutset-
ning for a f vdpengrenene til & samvirke.
Norske fellesoperasjoner ma utvikles i
takt med trusler, nytt materiell, teknologi
og endringer innad i vare allianser.

I kommende periode foreslar vi nye pro-
sjekter som skal se pA kommando, kontroll
og teknologi i fellesoperasjoner. Prosjekt-
ene skal hjelpe til med a utvikle operativ

analyse og fellesoperative prosesser ved
Forsvarets operative hovedkvarter (FOH)
og Forsvarsstaben (FST).

Elektronisk krigfaring er et satsingsomra-
deiForsvaret. FFI har fagkompetanse som
kan gi rad om hvordan slike virkemidler
kan brukes i fellesoperasjoner, og vi kan
bidra til at det teknologiske mulighetsrom-
met utnyttes med maksimal effekt.

Arbeidet som gjores i prosjektet Total-
forsvar 2040, der FFI skal se pa hvordan
sivilt-militeert samarbeid kan forega i et
totalforsvarskonsept, vil bidra til & oke
nasjonens motstandskraft og utholdenhet
under en krise.

Personell og kompetanse

De siste arene har Forsvaret gjennomfort
store endringer i sin personalpolitikk.
Blant annet er det gjennomfert en ut-
danningsreform, allmenn verneplikt og
den nye ordningen for militeert tilsatte,
der Forsvaret har fatt en Nato-tilpasset
personellstruktur med et offiserskorps
(OF) og et spesialistkorps (OR). FFI vil
framover undersgke hvordan disse re-
formene har forlgpt og hvordan de vil
pavirke Forsvaret i framtiden. Vi vil
ogsa studere hvordan Forsvaret bedre
kan nyttiggjore seg av sivil kompetanse.

Ovelser
Forsvaret og Forsvarets operative hoved-
kvarter vil framover fa bedre og mer sys-



tematisk tilgang til FFIs kunnskap i for-
bindelse med store gvelser. FFI vil blant
annet fa en rolle nar den allierte vinter-
ovelsen Cold Response skal planlegges,
gjennomfores og evalueres i 2022 og
2024. Dette vil ogsa gi FFI bedre tilgang
til Forsvarets kompetanse, som er funda-
mental for vart arbeid.

Trening pa fellesoperasjoner og pa tvers
av avdelinger er tid- og ressurskrevende.
Simulatorer koblet sammen i nettverk
kan veere et kostnadseffektivt alternativ
under gvelser, trening og instruksjon. Vi
foreslar derfor flere prosjekter med simu-
latorbasert trening og gving som er til-
gjengelig i skyen. Blant annet vil vi videre-
utvikle prosjektet med simulatorbaserte
krigsspill for a analysere planer.

Evaluering
En vesentlig del av det & kjope inn nytt
materiell er & evaluere hvordan utstyret

fungerer, og hvordan det kan forbedres
eller brukes smartere i operasjoner. FFI
videreforer sin stotte til utviklingen av
krigferingsomradene og hovedkampsys-
temene i Forsvaret. I tiden framover vil
vi ogsa bidra til operasjonaliseringen av
kampflyene F-35, det maritime patrulje-
flyet P-8, NH90-helikopteret og de nye
ubatene, 212 CD, for a nevne noe.

Nar det gjelder F-35 skal FFI bidra til at
bade programvare, planleggingssystem,
simulatorer, vapen og motmidler testes og
evalueres fram mot at flyene far full ope-
rativ kapasitet i 2025.

Evalueringer er ogsa knyttet til innova-
sjon og det a finne nye bruksomrader for
teknologi. Den kommende perioden vil vi
blant annet evaluere satellittbaserte kom-
munikasjonstjenester for & se hvordan
slike systemer kan brukes innovativt
innen mobilt samband i Forsvaret.

Soldater fra Telemark bataljon
planlegger en angrepsoperasjon pa
Setermoen skytefelt i forbindelse
med den multinasjonale vintergvelsen
Cold Response 2020 i Troms.

Foto: Ole-Sverre Haugli / Forsvaret
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Nytt materiell ma
planlegges og brukes riktig

VAR FORSKNING

Framover skal en tredel av forsvarsbudsjettet ga til investeringer. Det ma
gjores et grundig faglig forarbeid sa vi finner den mest effektive bruken
av materiellet og unngar feilinvesteringer.

FFls resultatmal 3:

FoU-basert kunnskap er brukt

i planlegging og gjennomfaring
av materiellinvesteringer

A investere i nytt materiell er en av de
viktigste driverne for utvikling av et effek-
tivt og relevant forsvar. I en tid med rask
teknologisk utvikling er det essensielt
a investere i materiell som utnytter de
teknologiske mulighetene, og som kan
oppdateres gjennom hele sin levetid slik
at utstyret kan tilpasses oppgaver og trus-
selbilde.

Derfor mé ensket effekt veere viktigere
enn strukturell lgsning nar vi skal vurde-
re nytt materiell. Hvis vi tar utgangspunkt
i hva vi gnsker & oppna og lager gode be-
skrivelser av behov, mal og krav som ma
innfris for 4 oppna denne effekten, blir det
lettere a analysere alternativer.

Tendensene vi ser er at systemer ma sam-
virke i mye storre grad enn for, og det kan
bli storre grad av modularitet — det vil si at
systemer settes sammen av selvstendige

moduler basert pa hvilke oppgaver som
skal lgses.

Feil ma avdekkes tidlig

FFI har i lang tid stottet materiellan-
skaffelser i alle faser, for eksempel for
kampfly, undervannsbater, luftvern og
overvakingsradarer. Vi har bred teknisk
fagkompetanse og operativ innsikt. Det
gjor at vi kan gi god stotte bade i tekniske
vurderinger og kost-nytte-analyser rundt
anskaffelser.

I de senere ar har vi ogsa ledet konseptfa-
sen i enkelte storre og vesentlige prosjek-
ter pa vegne av FD, blant annet langtrek-
kende omradeluftvern og nye stridsvogner
for Haeren. Framover har vi som mal & bi-
dra i en tidligere fase i flere store anskaf-
felsesprosjekter for Forsvaret.

En tredel av forsvarsbudsjettene i mange
ar framover skal ga til investeringer. Da er
det viktig a unnga feilinvesteringer. Erfa-
ring viser at uheldige valg ma lukes ut sa
tidlig som mulig i prosessen. Det er bety-
delig mer kostbart a rette opp i uheldige
valg i senere faser.

Framover skal vi ved FFI styrke var evne
til & planlegge, gjennomfore og levere
konseptuelle arbeider for materiellan-
skaffelser. Malet er a koble FFIs kollek-
tive kompetanse bedre og tidligere inn i
anskaffelsene enn vi ser i dag. Vi starter
et eget prosjekt for dette i 2021. Her vil

vi kurse egne forskere i prosjektering, ut-
forming av komplekse tekniske systemer,
risikohandtering og prosjektledelse. Disse
forskerne skal fungere som brobyggere
mellom FFIs kompetanse og anskaffelses-
prosjektene.

Erfaringslaering

Vi ma leere av tidligere tabber og suksess-
historier. A anskaffe militzert materiell
er et fag. I USA undervises det i dette ved
flere av de militeere universitetene.

Det er mye kunnskap og erfaring & hente
ut fra forsvarssektorens tidligere an-
skaffelser. Men rotasjonen av personell
i Forsvaret gjor at den institusjonelle
hukommelsen og erfaringsleeringen kan
veere darlig.

Vi vil framover identifisere tydeligere
hva som har fungert godt, og hva som fun-
gerer mindre godt i slike prosesser, slik
at vi kan dra leerdom av dette i framtidige
anskaffelser.

Bilde pé forrige side:

Norske F-35A kampfly pa Keflavik
flyplass nar Luftforsvaret lgser Nato-
oppdraget Iceland Air Policing.
Foto: Torbjgrn Kjosvold / Forsvaret
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Investeringsprosjekter i Forsvaret

Her er noen hgyt prioriterte investeringsprosjekter i Forsvaret
der FFI kan eller skal spille en rolle framover.

22

|53
Soldat og launcher fra Luftvernbataljonen under gvelse Cold Response.
Foto: Markus Engés / Forsvaret

LUFT

F-35

FFI stgtter anskaffelsen og den operative
innfasingen av F-35, blant annet med inte-
grasjon av vapen og & fa Joint Strike Missile
(JSM) godkjent for F-35. Arbeidet skal bidra
til at Forsvaret oppnar den gnskede operative
effekten av F-35 og FOC (full operational
capability) i 2025. Vapen er viktig for operativ
evne. FFI bidrar til 4 utvikle JSM-missilet og
kanonammunisjon for F-35. Begge disse byg-
ger pé en lang utviklingshistorie for missiler
og ammunisjon ved FFI.

Luftvern

Bade Forsvarsjefens plan og langtidsplanen for
forsvarssektoren (LTP) peker pa et sterkt behov
for & styrke luftvern. Vi mé utrede hvordan
vart luftvern kan fa gkt rekkevidde. P& kort
sikt skal luftvernsystemet NASAMS oppgra-
deres. Systemet bestéar av flere komponenter.
Bade nye sensorpakker for & bygge luft-
romsbilde og nytt missil diskuteres. FFl er
forberedt pé & stgtte dette arbeidet med
faglige underlag for & velge konsepter og
spesifisere krav.

UTSYN

-

Utvikling og mekanisering av Finnmark landforsvar og Brigade Nord er hgyt prioritert av Forsvarssjefen. Her
trener soldater fra Jegerkompaniet fra Garnisonen i Sgr-Varanger péa skarpskyting og samvirke med F-16
jagerfly fra Luftforsvaret, i forbindelse med gvelse Cold Response 2020. Foto: Simon Amdal / Forsvaret

LAND

Langtrekkende landbaserte vapen

Det er foreslatt at Norge skal fa landbaserte langtrekkende presisjons-
vapen i 2026. Far vi velger vapen skal det gjgres en konseptvalg-
utredning der FFI skal bidra. Viktige temaer her er hvordan de nye
vapnene kan utfylle og fungere sammen med andre vapen som kan ta
ut et mal pa avstand, og hvordan systemene kan gi motstandere nye
utfordringer og dilemmaer de ma handtere. Samtidig méa vapnene
veere tilpasset utviklingen innen overvaking og situasjonsforstaelse.

Droner til etterretning / taktisk UAV

Etterretningsbataljonen planlegger & skaffe UAV-er (unmanned
aerial vehicles) til etterretning, overvaking, mallokalisering og rekog-
nosering. FFIl har sterke faglige miljger innen teknologien bak
dronesvermer og ubemannede luftsystemer. Vi har opprettet et
prosjekt som skal stgtte anskaffelsen. Var jobb blir & bidra til tekno-
logiutvikling og testing, slik at systemet kan brukes under arktiske
forhold og passer inn i eksisterende rammeverk. Utviklingen skal
skje i samarbeid med industri og brukerne.

Stridsvogn

Mangverbataljonene i Brigade Nord skal fa nye stridsvogner fra 2025.
Stridsvogner méa utvikles kontinuerlig for & sikre at de er relevante
hele sin levetid. FFI har ledet konseptvalgutredningen og vil framover
analysere ytelse fra enkeltvogn til bataljon, vurdere oppgraderinger
og gi rad om anskaffelser videre i prosjektet for at stridsvognene
skal tas i bruk pa en god méte.
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P-8A Poseidon fra US Navy tar av fra Andgya i 2016. |1 2023 far Norge fem slike maritime overvakingsfly.
Foto: Bjern Volle / Forsvaret

SJO

P-8A Poseidon
Norge har vedtatt & kjgpe fem P-8A Poseidon maritime patruljefly til
Forsvaret. Flyene vil veere pé plass i 2023 og blir strategisk viktige
for & drive maritim overvéking, undervannskrigfgring og & skaffe
situasjonsforstaelse. FFI bidrar til & sette flyene i drift i et helhetlig
antiubatkrigfgringskonsept. Det innebzerer blant annet &
. tilpasse konsept for sonaroperasjoner til relevante
omrader og behov
. statte Luftforsvaret med systemer for & planlegge
operasjoner og for & samle inn, analysere og fordele
informasjon fra P-8-flyene inn i et fellesoperativt konsept
. analysere driftsproblemstillinger som tilgjengelighet,
bemanning og vedlikeholdsregnskap.

Ubat

Norge skal fa nye ubater som skal leveres fra 2029. Vare forskere
analyserer ytelsene i kampsystemet i de nye ubatene, inklu-
dert sensor-, navigasjon-, vapen-, kommunikasjon- og kamp-
ledelsesystemet. | tillegg jobber vi med forskning og utvikling av
energiforsyning og batterisikkerhet for & styrke den operative evnen.
Vi jobber ogsa med a gjere ytelsesberegninger for oppdrag ubéatene
kan fa i moderne fellesoperativ krigfaring. Dette arbeidet skal gjere
det synlig hvordan ubaten kan lgse oppdragene den er tiltenkt.

Naval Strike Missile (NSM)

Nytt missil skal utvikles i perioden fram mot 2035. FFI stgtter den
tekniske utviklingen av missilsgker og motor, og vi stgtter missil-
utvikling gjennom analyser av trusler og scenarioer der missilet kan
tenkes & spille en rolle. Framover er det viktig & gjere systemstudier
av missiler for & holde oss oppdatert pa utviklingen og peke ut veien
videre for neste generasjons vapen.

Maritimt minemottiltak (MCM)

A sikre vare farvann mot miner er viktig for & sikre nasjonale og alli-
erte operasjoner, spesielt nar vi skal motta alliert statte. FFl utvikler
og tester i samarbeid med Forsvarsmateriell og Sjeforsvaret et nytt
konsept. Her skal ubemannede undervannsfarkoster, bater og fly
sgke etter miner, mens et moderskip styrer operasjonen pa trygg
avstand. Dette er et pilotprosjekt for bruk av autonome modulaere
systemer, som pa sikt kan bli tatt i bruk i andre krigfaringsomréader.

L

Student fra Forsvarets ingenigrhagskole under gvelse Initial Entry 2017.
Foto: Daniel Nordby / Forsvaret

CYBERDOMENET

Kampnaer IKT

Malrettet bruk av informasjons- og kommuni-
kasjonsteknologi (IKT) er en forutsetning for
4 fa situasjonsforstaelse, lede operasjoner og
bruke moderne vapen effektivt. Forsvarsma-
teriell har fatt i oppdrag & anskaffe IKT til bruk
pa taktisk og stridsteknisk niva. Programmet
(Mime) identifiserer, prioriterer og gjennom-
farer anskaffelser og andre tiltak basert pa
den forventede operative effekten. FFI gir
metodestgtte og gjennomfgrer studier og
analyser for Mime, blant annet i forbindelse
med anskaffelse av ny taktisk radio. FFI stgtter
ogsa Mime-programmet i planlegging og
gjennomfgring av innovasjonsaktiviteter.

Den norske satellitten NorSat-3 vil avslgre identiteten pa skip som aktivt
praver a holde seg skjult. Grafikk: FFI / UTIAS / SFL / ESA / NASA

SPACE

Situasjonsforstaelse og kommunikasjon i
vare nordlige omrader er viktig for & beholde
og gke operativ evne og for 4 oppna gkt be-
redskap. Norge har allerede en rekke mikro-
og lavbanesatellitter som gir oss verdifulle
data. FFI har veert sentral i & utvikle disse. Og
flere er pa vei. | 2021 skal NorSat-3 skytes opp,
utstyrt med navigasjonsradardetektor. Det er
ogsa planlagt satellitter med lavlyskamera
(NorSat-4) og en satellitt for & teste bedre
taktisk kommunikasjon i nord (MikroTac-
Sat). | tillegg til & utvikle tekniske lzsninger
bidrar FFI med kunnskap om bruk av data fra
satellitter og stgtter Forsvaret i anskaffelser
og bruk av store satellittsystemer.

Forsknings- og utviklingsplan / Del 1
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FFl som teknologisk rugekasse

Det er stor potensiell effekt i & ta i bruk
ny teknologi i militaere sammenhenger.

FFls resultatmal 4:

Teknologiske muligheter
er utnyttet raskere

FFls resultatmal 7:

Den nasjonale teknologi-
og industribasen er styrket
gjennom FoU

24 UTSYN

For Forsvaret kan det veere risikofylt
a ta i bruk ny teknologi nar teknologien
ikke har veert testet eller brukt operativt
tidligere. Det kan ogsa veere vanskelig a
forestille seg hvordan ny teknologi kan
lgse oppgaver pa nye mater. For investo-
rer og industribedrifter er det risiko knyt-
tet til & utvikle uprevd teknologi for nye
markeder.

At ny teknologi er tilgjengelig betyr ikke at
det er «plug and play» for Forsvaret. Tek-
nologi mé testes, modnes og ofte videreut-
vikles fram til den er klar for bruk i For-
svaret. FFI bidrar til 4 redusere risikoen
bade for Forsvaret og norske bedrifter ved
a legge til rette for & eksperimentere med
og teste ut nytteverdien av ny teknologi.

Nytenkning satt i system
Trekantsamarbeidet mellom Forsvaret,
FFI og industri har siden andre verdens-
krig veert viktig for 4 bygge industri og
teknisk kompetanse i Norge. Vi har i dag
en forsvarsindustri som er nisjebasert,
hoyteknologisk og internasjonalt konkur-
ransedyktig.

For ytterligere a forsterke trekantsam-
arbeidet og Forsvarets innovasjonsevne
har FFI opprettet avdeling Innovasjon og
industriutvikling og innovasjonssenteret
ICE worx. Vi mener dette er et helt ned-
vendige grep i en verden der hurtig tekno-
logiutvikling gjor at trusselbildet er i rask
endring.

Innovasjon betyr i denne sammenhengen
ikke bare a ta i bruk ny teknologi. Det kan
ogsa veere a bruke eksisterende teknologi
panye innovative mater i et effektivt sam-
spill med bade eksisterende og nytt mate-
riell. Ikke minst ma ny teknologi samspille
med menneskene og organisasjonen som
skal ta denibruk.

Nye testarenaer

Sé& hva ma til for a lykkes med raskere ut-
vikling og nyttiggjering av teknologi som
svarer pa Forsvarets behov? Vi mener det
i framtiden ma legges til rette for at ope-
rative brukermiljger kan arbeide enda tet-
tere sammen med forskere og industri om
felles problemforstaelse, problemlagsing,
eksperimentering og utvikling av lgsninger.

Derfor har vi de kommende arene en am-
bisjon om a videreutvikle eksisterende
og etablere nye testarenaer for inno-
vasjon og eksperimentering rundt om
i landet (se oversikt side 28-29). Her
vil vi invitere teknologi- og industri-
bedrifter til & utvikle praktiske lgsninger
pa operative behov i samarbeid med vare

forskere og operativt personell.

Vi mener en slik eksperimentell tilnzer-
ming eker sannsynligheten for a lykkes
med raskere utnyttelse av teknologiske
muligheter fordi forhold som organise-
ring, prosedyre, trening, personellbehov
og infrastruktur testes som en del av ek-
sperimenteringen.



Strategisk satsing pa ny teknologi

For a sikre var evne til 4 hjelpe Forsvaret
med ny teknologi starter FFI strategiske
satsinger knyttet til teknologi som enna
ikke er moden for bruk, men som vi mener
kan fa en avgjgrende betydning for For-
svaret i framtiden.

I 2013 startet vi en strategisk satsing pa
autonome (ubemannede) systemer. Det
arbeides na pa tvers i hele instituttet med
alage demonstratorer for a redusere risiko
og modne teknologi fram mot ulike opera-
tive anvendelser.

Vi har ogsa en strategisk satsing gaende
innen kunstig intelligens (KI) og stor-
data. Gruppen jobber blant annet med
a automatisere datahandtering i felt og
KI-metodikk for a tolke bilde- og over-
vakingsdata. Ogsa her er malet a effektivi-
sere oppgaver og utvikle nye lgsninger
som styrker forsvarsevnen og sikkerhet og
beredskap i samfunnet generelt.

Men hva er det neste store strategiske
satsingsomradet? Her kan prosjektet
Tekno lede oss i riktig retning. Tekno
tar for seg internasjonale trendstudier
og ser pa hvilke konsekvenser teknolo-
giske trender kan fa for militeere ope-
rasjoner i nordomradene i framtiden.
Arbeidet skal resultere i konkrete rad
og vurderinger til forsvarssektoren, ogsa
pa operativ side.

VAR FORSKNING

FFl-forskerne Tgnnes Frostad Nygaard (t.v.) og David Kolden i
dyp konsentrasjon fgr en demo pa Rena hasten 2020.
Foto: Espen Hofoss / FFI
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Framover vil vi fortsette a statte norsk industri bade med
kompetanse om teknologi, rad om hvordan de kan redusere
risiko knyttet til produktutvikling og hvordan de kan fa innpass
pa forsvarsmarkeder nasjonalt og internasjonalt.

Vi jobber dessuten internasjonalt for &
finne felles lgsninger med allierte og dra
nytte av kunnskapen og teknologien som
blir utviklet og testet der. Ett eksempel
er arbeidet i Nato Science & Technology
Organisation (Nato STO). Her far vi til-
gang til FoU og resultater innen blant an-
net kvanteteknologi, bioteknologi, mate-
rialteknologi og andre teknologier som
antas a fa disruptiv effekt i forsvarssam-
menheng.

Hjelp til industrien

Et viktig mal for FFI framover blir a
videreutvikle og forbedre den unike
norske trekantmodellen. FFI-prosjektet
«Innovasjon i forsvarssektoren» vil sys-
tematisere erfaringer fra samarbeid mel-
lom forskning, industri og Forsvaret. Det
skal gi oss kunnskap om hvilke virkemid-
ler, prosesser og samarbeidsmodeller
som kan styrke Forsvarets evne til a nyt-
tiggjore seg ny teknologi.

Denne kunnskapen skal brukes for a gi
strategiske rad til akterer i sektoren og til
a gi bedre rammebetingelser for innova-
sjon ihele forsvarssektoren.

Framover vil vi fortsette a stgtte norsk
industri bade med kompetanse om tekno-
logi, rad om hvordan de kan redusere risi-
ko knyttet til produktutvikling og hvordan
de kan fa innpass pa forsvarsmarkeder
nasjonalt og internasjonalt.

26 UTSYN

Industriutvikling = sikkerhet

Kontroll med teknologi og industri av be-

tydning for norsk sikkerhet og beredskap

sikrer var handlefrihet i krise og krig. I

nasjonal forsvarsindustriell strategi er

folgende pekt ut som spesielt viktige kom-

petanseomrader:

¢ kommando, kontroll, informasjons- og
kampledelsessystemer

e systemintegrasjon

e autonome systemer og kunstig
intelligens

e missilteknologi

¢ undervannsteknologi

e ammunisjon, rakettmotorer og
militeert sprengstoff

¢ materialteknologi spesielt utviklet og
bearbeidet for militeere formal

 levetidsstotte for militeere systemer.

Disse kompetanseomradene er definert
ut fra grunnleggende nasjonale forsvars-
behov og sikkerhetsinteresser. De skal
danne grunnlaget for samarbeidet mel-
lom industrien og Forsvaret framover.
En langsiktig og spisset satsing her vil gi
grunnlaget for nye militeere nisjeproduk-
ter vi kan tilby neere allierte. Dette er et
viktig bidrag i byrdefordelingen i Nato.

Vi har gjennom systematisk erfaringslee-
ring og kunnskapsutvikling bidratt til vi-
dereutvikling av den forsvarsindustrielle
strategien. En ny stortingsmelding er utar-
beidet for politisk behandling varen 2021.






Testarenaer

FFI vil videreutvikle eksisterende arenaer for testing og eksperimentering,
og etablere tre nye ICE worx innovasjonsarenaer i tilknytning til Forsvarets
operative virksomhet. Hit vil vi invitere teknologi- og industribedrifter til &
utvikle praktiske lgsninger for operative behov i tett samarbeid med vare
forskere og militeert personell.

Horten ICE worx Kjeller NY!

Horten har i mange ar veert en test- og ekspe- Her skal vi eksperimentere med cyber- og

rimenteringsarena for maritime systemer, med IKT-systemer. Planen er & gjgre dette til kjer-

hovedvekt pa modulaere autonome systemer. nen i Forsvarets test- og utviklingsnettverk
(FORTUNE). Arbeidet er tett knyttet opp mot

«Moduleert» vil si at det er satt sammen av Mime-programmet, som skal skaffe Forsvaret

uavhengige moduler eller «<byggeklosser» IKT-lgsninger til bruk i kamp.

som kan settes sammen pé ulike mater til ulike
anvendelser. «<Autonom» betyr at systemet
kan utfare handlinger og oppgaver uten & ‘
veere direkte styrt av mennesker. Ett eksempel
pa et autonomt modulaert system er det nye
norske maritime minemottiltakssystemet
som skal settes i drift innen 2028. Her brukes
blant annet autonome overflatefartgyer og
undervannsfarkosten Hugin sammen for a
oppdage og uskadeliggjere undervannsminer.

o Ol

FFI planlegger pa sikt & videreutvikle Horten
slik at innovasjon og eksperimentering styrkes
ytterligere med alt fra undervannssystemer til
overordnede systemer for kommando, kon-
troll og informasjon i et fellesoperativt miljg.
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ICE worx Rena NY!

Arenaen er tenkt samlokalisert med Heaerens
vapenskole og skal stgtte utviklingen av
framtidige operasjonskonsepter for Forsvaret.

Aktuelle temaer er samarbeid mennes-
ke-maskin og bemannet-ubemannet, blan-
det virkelighet, moderne soldatutrustning,
soldatsystemer, distribuerte sensorer og
autonome plattformer. ICE worx Rena skal
utvikle lgsninger for & gjgre det enklere &
eksperimentere med autonome farkoster
som samarbeider med bemannede kjaretay.

Rygge

Her har FFl i samarbeid med Luftforsvaret
og forsvarsindustrien siden 2019 eksperi-
mentert med lgsninger for baseforsvar, kom-
mando/kontroll og omradekontroll pa faste
baser. Sensorteknologi, sensorintegrasjon
og situasjonsforstaelse har vaert stikkord
for aktivitetene.

Framover har vi blant annet planlagt ekspe-
rimenter med autonome bakkeservicekjare-
t@yer og mottiltak mot droner. Lasningene
som utvikles ma veere robuste for anvendelse
i et arktisk klima, da de skal brukes pé baser
i nord.

ICE worx Arctic NY!

Norge har flere konkurransefortrinn som
gjer oss godt rustet til & utvikle innovativ
teknologi for anvendelser i Arktis. Vi har
sterke teknologimiljger innenfor militzer tek-
nologi- og industriutvikling. Det foregar ogsa
en rivende utvikling innenfor romvirksomhet
i nord, der synergier mellom sivile og mili-
teere anvendelser er store. Alt dette utgjer
et naturlig utgangspunkt for en helhetlig
innovasjonssatsing i nord.

Malet med ICE worx Arctic er & bidra til at
Forsvaret, sivile beredskapsmyndigheter og
Nato har effektivt og relevant materiell spesielt
tilpasset bruk i nordomrédene. Arenaen skal
legge til rette for samarbeid med relevante
kompetansemiljger og industri i landsdelen.

En vellykket satsing vil styrke norsk forsvar-
sevne og beredskap. Kompetanseutvikling
og neeringsutvikling for et mer beerekraftig
og attraktivt samfunn i nord er mulige til-
leggseffekter.

Forsknings- og utviklingsplan / Del 1
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VAR FORSKNING

Strategisk samarbeid

FFl samarbeider med en rekke nasjonale og internasjonale kompetanse-
miljger for & haste kunnskap og serge for at Forsvaret i starst mulig grad
drar nytte av den hurtige teknologiske utviklingen.

FFls resultatmal 5:

Kunnskapsproduksjonen

er styrket gjennom strategisk
FoU-samarbeid med allierte
og utvalgte aktgrer

30 UTSYN

I 2020 underskrev FFI og Universitet i
Oslo en samarbeidsavtale der FFI og Ins-
titutt for teknologisystemer (ITS) skal
utveksle kompetanse innen omrader som
sensorteknologi, laser, autonomi, cyber-
sikkerhet, kvanteteknologi, nettverkstek-
nologi, romteknologi, stremningsfysikk
og materialteknologi. Vi har ogsa et paga-
ende samarbeid med NTNU innen auto-
nomi, der FFI-ansatte tar doktograder
med veiledere fra NTNU. Samtidig jobber
FFI-ansatte innen autonomi deltid ved
NTNU for a veilede og rekruttere dyktige
studenter. Gjennom dette samarbeidet
far to av de sterkeste norske fagmiljeene
innen autonomi utvekslet informasjon og
erfaringer innen den teknologiske utvik-
lingen pa omradet.

Vi har ogsa samarbeid som knytter aka-
demia og industri til forsknings- og ut-
viklingsarbeidet FFI gjor for Forsvaret. Ett
eksempel er samarbeidsavtalen mellom
Universitetet i Bergen, Havforsknings-
instituttet, NTNU, Universitetet i Tromsg
og Kongsberg Maritime vedrgrende utnyt-
telse av autonome undervannfarkoster
innen maritim forskning.

Mye av samarbeidet mellom FFI og na-
sjonale kunnskapsmiljger skjer i dag ope-
rativt, knyttet til konkrete prosjekter og
problemstillinger som skal lgses. Denne
typen samarbeid er ikke ngdvendigvis
knyttet til overordnede avtaler, men skjer
gjennom faglige nettverk, der personer

med spesialkompetanse hentes inn fra
andre institusjoner for a bidra til et pro-
sjekt eller en rapport.I tillegg til nasjonale
forsknings- og utdanningsmiljeer, samar-
beider FFImed enrekke norske teknologi-
bedrifter om utvikling av prototyper og
industrialisering av produkter som kan
komme Forsvaret til nytte. Et ferskt eks-
empel er samarbeidet med Yeti Move om
utvikling av teknologi til autonome logi-
stikk-kolonner for bruk i Forsvaret. FFIs
avdeling Innovasjon- og industriutvikling
og vart innovasjonsenter ICE worx skal
bidra til a profesjonalisere og systemati-
sere denne typen utviklingsarbeid.

Norge ma bidra internasjonalt

Fra FFIs stasted skjer imidlertid det aller
viktigste strategiske samarbeidet om ny
forsvarsrelatert teknologi- og utvikling
internasjonalt. Det foregar et intenst kap-
plop mellom USA ogKinaomdetteknolog-
iskehegemoniet. Natoogvarenaereallierte
har definert utvikling av ny teknologi som
en strategisk baerebjelke i innsatsen for
okt forsvarsevne og samfunnssikkerhet.
Detforventesat Norge og FFIbidraridette
arbeidet.

Forskning og utviklingsarbeidet i Nato
foregar i hovedsak gjennom Natos Science
& Technology Organisation (STO) - et nett
verk av 6500 forskere, ingenigrer og analy-
tikere fra 30 Nato-nasjoner og 48 partner-
nasjoner (2020).



Nato STO er i 2021 opptatt av hvordan de
kommende nye teknologiene fra trend-
studien «S&T trends 2020-2040» kan fa
nok oppmerksomhet innen forskning og
utvikling. Dette vil ogsa veere viktig for
FFI framover.

Norge er blant de ti mest aktive nasjonene
i STO-samarbeidet. FFI er den stgrste del-
takeren fra norsk side, men andre forsvars-
aktgrer, akademia og norsk industri deltar
ogsa 1 aktivitetene. Norge er en attraktiv
samarbeidspartner fordi vi kan tilby ni-
sjekompetanse, forsvarsteknologi og for-
svarssystemer i verdensklasse. Dette er et
samspill som bidrar til at Norge far tilgang
til hgyteknologisk militeert materiell og tje-
nester, og ngdvendig kunnskap for a drive
egen militeer forskning og utvikling (FoU).

Fra 2020 er FFI representert i ledelsen i
tre av de syv fagpanelene i STO. Og som-
meren202lovertar FFIstidligereadminis-
trerende direkter John-Mikal Sterdal job-
ben som direkter for STOs Collaborative
Support Office i Paris. Med dette vil Norge
bli enda mer synlig og gke sin innflytelse
padenne viktige samarbeidsarenaen.

Europeiske prosjekter

Selv om Nato fortsatt vil veere bzerebjel-
ken i det internasjonale teknologiske
samarbeidet der FFI deltar, blir euro-
peisk samarbeid stadig viktigere. FFI er
blant annet representert i Det europeiske
forsvarsbyraet (EDA), Anglo-Nether-

VAR FORSKNING
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| september 2017 var mer enn 50 forskere fra Nato og utvalgte partnerland pa Kijeller for & diskuterer
standardisering av HF-kommunikasjon. Foto: Christian Tandberg / FFI

lands-Norwegian collaboration (ANNC)
og Strategic Mutual Assistance in Research
and Technology (SMART).

I arene som kommer skal norske kompe-
tansemiljger konkurrere om midler fra
European Defence Fund (EDF), der Norge
har besluttet & delta. FFI har som mal &
bli en viktig akter i dette arbeidet, og vil
trekke inn det beste av norske miljoer
innen forsvarsrelatert teknologi for & ut-
vikle gode sgknader. FFI star i en seerstil-
ling til 4 utnytte denne muligheten godt
gjennom etablerte samarbeid med indus-
tri, akademia og internasjonale aktorer.

FFI har pa vegne av Forsvarsdeparte-
mentet satt av personell og ressurser til a
identifisere, initiere og koordinere inter-
nasjonalt samarbeid framover. Til dette

formalet forvalter FFI ca. 40 millioner
kroner arlig. En stor del av dette finans-
ierer norsk industri og sivil forsknings-
sektors deltakelse i internasjonalt for-
svarsrelatert FoU-samarbeid.

Norges gkte satsning pa europeisk samar-
beid i de mange EU-programmene stiller
ogsa nye krav til FFI, hvor vi allerede
deltar aktivt i prosjekter innenfor det
europeiske romfartsbyraet ESA og EU-
programmet Horisont 2020.

For a styrke satsningen er det blant annet
opprettet et eget budsjett for sgknader til
EU-prosjekter. Det kan ogsa bli aktuelt a
opprette en ny stilling for a koordinere
dette arbeidet, og a etablere egne insent-
iver for at prosjekter ved FFI skal sgke og
deltai EU-samarbeid.
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Vi skal videreutvikle totalforsvarsevnen

Sivilt-militaert samarbeid er en bezerebjelke i
norsk beredskap og krisehandtering.

32

FFls resultatmal 6:

Totalforsvaret og sivilt-militeert

samarbeid er styrket ved FoU
og utnyttelse av den teknolo-
giske utviklingen

UTSYN

Totalforsvarskonseptet innebaerer at bade

sivile og militeere, offentlige og private res-
surser kan brukes for a lgse utfordringer
mot samfunnssikkerhet og statssikkerhet.
Det handler om & utnytte tilgjengelige og
begrensede ressurser best mulig for & styr-
ke nasjonens motstandskraft og utholden-
het under en krise. Derfor er totalforsvars-
konseptet ogsa god samfunnsgkonomi.

Norges forsvarsevne er basert pa Forsva-
rets egen evne, Natos kollektive forsvar
og forsterkninger fra nzere allierte. Men
bade Forsvarets egen evne og evnen til a
motta alliert statte forutsetter samarbeid
med sivile aktgrer, blant annet nar det gjel-
der forsyninger, infrastruktur og logistikk.
Denne avhengigheten av sivile aktorer har
oktitakt med nedbygging av stottestruktur
og funksjoner og mer tjenesteutsetting i
Forsvaret, samt privatisering og effektivi-
sering i samfunnet for gvrig.

Ogsa Nato og EU har i sterre grad rettet
oppmerksomhet mot sivil beredskap og
robuste samfunnsfunksjoner. De siste are-
ne har Norge veert vertsnasjon for tre store
krisehandteringsgvelser i Nato-regi, med
Trident Juncture i 2018 som den storste.

Ny kunnskap om totalforsvaret

Trusselbildet Norge meter, er i endring.
Et gjennomgéaende trekk er at truslene er
sektorovergripende. Det betyr at alle sam-
funnssektorer kan bli utsatt for maktbruk
og press. Det tradisjonelle skillet mellom

fred, krise og krig og mellom sivile og mili-
teere oppgaver viskes ut. I tillegg utfordrer
denraske teknologiske utviklingen dagens
innretning for anskaffelser og forvaltning
av systemer. Sivilt-militeert samarbeid ma
styrkes for a mgte utfordringer som stadig
er i utvikling og blir mer komplekse.

For a kunne videreutvikle totalforsvaret

for framtiden starter FFI i 2021 et nytt

prosjekt kalt Totalforsvaret mot 2040.

Prosjektet vil blant annet svare pa disse

spersmalene:

e Hvordan ser framtidens trusselbilde
og konfliktbilde ut?

e Hvordan skal vi drive totalforsvars-
planlegging i et samfunn som er i
kontinuerlig utvikling?

¢ Hvordan kan evnen til tverrsektoriell
situasjonsforstaelse utvikles?

» Hvilke framtidige konsepter og tekno-
logiske lgsninger kan utvikles for &
styrke totalforsvarsevnen og samfun-
nets motstandsdyktighet?

Totalforsvaret mot 2040 skal statte For-
svarsdepartementets langtidsplanlegging
og politikkutforming og andre aktgrer
innenfor totalforsvaret.

@kt kunnskap om trusselbildet

I tillegg til & belyse sparsmal om hvordan
totalforsvaret kan og ber innrettes, har FFI
en rekke teknologiprosjekter og forsknings-
prosjekter som kan bidra med kunnskap til
beredskapsaktgrer ogsa i sivil sektor.



Blant temaene vi ser pa er cybersikkerhet,
cyberoperasjoner, sammensatte trusler,
terrorisme, bruk av kunstig intelligens,
digitale systemer og CBRNE - det vil si
forskning pa kjemiske, biologiske, radioak-
tive, nuklezere og eksplosive trusler. FFIs
CBRNE-kunnskap og infrastruktur var
relevant for & kunne stotte helsemyn-
dighetene under koronakrisen 2020.
De kommende arene skal vi investere i
CBRNE-forskningen og laboratoriefunk-
sjonene for & gke var trusselforstéelse og
viderefore funksjonen som et nasjonalt
beredskapslaboratorium.

Pavirkningsoperasjoner er en mindre hand-
fast, men like fullt reell trussel. Et nytt
forskningsprosjekt ved FFI har som mal
a forsgke & forsta helheten og omfanget
av denne trusselen. Hvordan kan slike
operasjoner skade sentrale samfunnsom-
rader? Finnes det noen mottiltak mot pa-
virkningsoperasjoner? Vi skal styrke den
nasjonale evnen til a forsta og utfore infor-
masjonsoperasjoner, samt samfunnets
og Forsvarets evne til a beskytte seg mot
pavirkningsoperasjoner.

Vi gnsker & bli mer synlig som kunnskaps-
leverandgr og radgiver innen totalforsvar
bade for Forsvaret og sivile beredskapsaktg-
rer i perioden 2021-24. Derfor vil FFI inn-
ga langsiktig partnerskap med nasjonale og
internasjonale aktgrer innen forskning og
utvikling for & videreutvikle totalforsvaret i
trad med regjeringens ambisjoner.

VAR FORSKNING

Trusselbildet Norge meter, er i endring. Et giennomgaende trekk
er at truslene er sektorovergripende. Det betyr at alle samfunns-
sektorer kan bli utsatt for maktbruk og press.

| januar 2018 ble FFI nasjonalt beredskapslaboratorium som kan gi nedetater og politi rdd om potensielt
farlige stoffer. Foto: Lars Magne Hovtun / OBRE
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STYRET INTERNREVISJON

ADM. DIREKT@R
ASS. DIREKT@R

FORSVARSSEKTORENS
FORSKNINGSFORUM (F3)

STRATEGISK UTVIKLING
OG VIRKSOMHETSSTYRING

FORSVARSSYSTEMER

Kampstrukturer
Landstridssystemer

Maritime kampsystemer
Kampfly, missiler og ammunisjon
Autonome systemer

STRATEGISKE ANALYSER
OG FELLESSYSTEMER

SENSOR- OG
OVERVAKINGSSYSTEMER

» Cybersikkerhet og -operasjoner » Operativ overvaking

» Elektromagnetiske operasjoner » Bilde- og datautnyttelse

» Forsvarsmodellering » Radar

» Forsvarsgkonomi » Satellittsystemer

» OperativIKT » Undervannssensorsystemer
» Havmiljokartlegging



TOPPLEDELSEN

Espen Skjelland, administrerende direktor (kst.)
Jan Erik Torp, assisterende direktor (kst.)
André Pettersen, forskningsdirektor Strategisk utvikling og virksomhetsstyring (kst.)
Johnny Bardal, forskningsdirektor Forsvarssystemer
Tor-Odd Heydal, forskningsdirektor Strategiske analyser og fellessystemer (kst.)

Trygve Sparr, forskningsdirektor Sensor- og overvakingssystemer (kst.)

Janet Blatny, forskningsdirektor Totalforsvar
Hanne Marit Bjork, forskningsdirektor Innovasjon og industriutvikling

Tove Johansen, direktor Drift og stotte (kst.)

INNOVASJON OG

TOTALFORSVAR INDUSTRIUTVIKLING

DRIFT OG STOTTE

» Beskyttelse avsamfunnet » Asymmetrisk krigforing » Dokumentsenteret
» Beerekraft ogyteevne » ICE worx innovasjonssenter » Kommunikasjonsenheten
» CBRNE » Innovasjon iforsvarssektoren » Eiendom, bygg og anlegg
» Informasjon og pavirkning » Kommersialisering og industri- » Vakt, sikring og resepsjon
» Stremning og materialer samarbeid » HR-enheten
» Terrorisme og trusselanalyse » Teknologiske trender » @konomienheten

» Nasjonal teknologi- og industri- » IT-enheten

utvikling
» Trekantmodellen 2.0
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